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CLOUD STRATEGIE

Logicare AG ist ein von Spitalern gegriindetes und
auf IT-Dienstleistungen spezialisiertes Unterneh-
men, welches umfassende Losungen fir Akutspit-
aler und weitere Institutionen des Gesundheitswe-
sens konzipiert und realisiert. Als zentraler An-
sprechpartner rund um die digitale Transformation
im Gesundheitswesen blindelt Logicare vielfaltige
Kompetenzen und umfassende Angebote.

Wie in den meisten IT Organisationen besteht auch
bei der Logicare ein Kostendruck und Sparpotenti-
ale mussen geortet und wenn mdglich ausgenutzt
werden. In diesem Rahmen stehen auch Uberle-
gungen zu «make or buy». Um sich in diesem Kon-
text richtig zu positionieren und um die eigene
Cloud Readiness zu erhéhen, wurde In&Out beauf-
tragt, eine entsprechende Cloud Strategie auszu-
arbeiten.

ANALYSE SERVICES UND HANDLUNGSBEDARF

Mit einer Risikoanalyse wurde zu Beginn der Arbei-
ten die Situation bezlglich des eigenen Angebots,
der Nachfrage und der Konkurrenz aber auch der
kritischen Erfolgsfaktoren erhoben. Dabei hat sich
gezeigt, dass die angebotenen Services weiterhin
gefragt sind, aber auch, dass Potential sowohl
beim Angebot wie auch bei der Service-Bereitstel-
lung besteht. Weiter muss der Tatsache des Preis-
zerfalls bei IT Hardware Rechnung getragen wer-
den.
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Abbildung 1 — LGC Services nach Boston Consulting Group

Beziglich der Cloud Readiness kann festgehalten
werden, dass Software-Hersteller und -Lieferanten
im Healthcare-Umfeld zum Zeitpunkt der Analyse
ihre Applikationen noch wenig Cloud-fahig anbie-
ten. Der Fokus im Gesundheitswesen lag primar
bei der Digitalisierung von Dokumenten und Pro-
zessen, dem Nutzen von Standardldsungen sowie
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der Einfihrung des elektronischen Patientendos-
siers (EPD).

Die Erhebungen haben aber auch aufgezeigt, dass
direkte Mitbewerber bereits Cloud-Lésungen an-
bieten oder Ihre Kunden betreffend einer Cloud-
Adoption unterstutzen kénnen. Logicare will hier
zukinftig fiihrend am Markt sein und die notwendi-
gen Schritte einleiten.

Aktuelle Trend Analysen weisen auch im Gesund-
heitswesen auf eine grosse Digitalisierungswelle
hin. Um hier Kunden zukunftsweisend unterstiitzen
zu kénnen, ist ein fundiertes Cloud Know-how und
ein entsprechendes Service-Angebot fir Service
Provider notwendig.

POTENTIAL DER CLOUD SOURCING MODELLE

Uber Kriterien wie Flexibilitat, Skalierbarkeit oder
Sicherstellung der Security & Compliance Anforde-
rungen wurden im Rahmen der Arbeiten mit einer
Potentialanalyse die drei Sourcing Modelle
e OnPrem — aktuelles Betriebsmodell, kann als
Variante den Aufbau eines eigenen Cloud-
Stacks beinhalten
e Hybrid Cloud Modell — Mischform von Private
Cloud und Public Cloud (Private Cloud mit
zwei Auspragungen moglich: OnPrem oder
bei Provider eingekauft)
e Multi Cloud Modell — reine Public Cloud L6-
sung mit verschiedenen Providern
im Detail betrachtet und der Nutzen fir Logicare
beurteilt.

NUTZEN UND EMPFEHLUNGEN

Mit dem Wissen aus den durchgefihrten Analysen
wurde flr die Logicare eine Cloud Strategie ausge-
arbeitet. Diese Strategie basiert auf einer Hybrid
Cloud. Mit dieser Losung kann gewahrleistet wer-
den, dass sensitive Gesundheitsdaten aus-
schliesslich in der Schweiz gespeichert und bear-
beitet werden, aber auch, dass das grosse Poten-
tial der Public Cloud genutzt wird. Mit der Hybrid
Cloud wird das Service Angebot der Logicare in-
novativ, flexibel und skalierbar — Stichworte
dazu sind Pay-as-you-use und Best-of-Breed-Ap-
proach. Wichtige und wertvolle Cloud Erfahrungen
fur den spateren Bezug von Cloud Health-Care
Services, bspw. Datenanalysen oder Kl, kénnen
mit der Umsetzung dieser Strategie gemacht wer-
den.
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PRUFUNG DER CLOUD READINESS

Die Media Firma ist in der Vermarktung von Sport-
veranstaltungen tatig. Dabei werden unter ande-
rem Sportwerbung (Bandenwerbung, etc.) und
zum Teil Fernsehubertragungen fir Sportveran-
staltungen produziert.

Die fur den operativen Betrieb benétigte IT wird in
Zug vollstandig OnPremise bereitgestellt. Uber Re-
mote Desktop wird weltweit auf Programme und
Daten zugegriffen. Mit Hilfe des In&Out Cloud
Transition Service CTS wollte die Media Firma-
eine Auslegeordnung der IT Services bezlglich de-
ren Cloud Readiness erhalten. Dabei soll aufge-
zeigt werden, welche Services sich zukiinftig fir ei-
nen Betrieb in der Cloud eignen. Der Einsatz von
SaaS soll gegeniber laaS und PaaS im Vorder-
grund stehen.

PRUFUNG DER CLOUD READINESS

Um ein gemeinsames Verstandnis zu erlangen,
sieht der Prufprozess vor, dass zu Beginn wichtige
Funktionen und Begriffe der Cloud Technologie ab-
gestimmt werden.
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Abbildung 2 — Cloud Service Model Terminologie

Entlang der Strategie «SaaS before PaaS before
laaS» wurden mit Hilfe des standardisierten CTS
Fragebogens samtliche relevanten Applikationen
zusammen mit den Spezialisten der Media Firma
analysiert. Besprochen werden dabei unter ande-
rem vorhandene IT Architekturen & Infrastrukturen,
Betriebsprozesse, Security Massnahmen sowie
die IT Strategie und Business Funktionalitéten.

Bei den Erhebungen wurden Fragen wie zum Bei-
spiel die folgenden beantwortet:

e Wie passt der Service (oder die Applikation)
zur IT Strategie?

e Wie ist der Schutzbedarf des Service defi-
niert?

e Wie werden Benutzer und Berechtigungen
verwaltet?

e Kann der Service vollstéandig auf einer virtua-

lisierten Infrastruktur betrieben werden?
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¢ Sind die Betriebskosten des Service bekannt?
Pro Applikation sind insgesamt rund 20 Fragen zu
beantworten.

ERGEBNISSE DER ANALYSE

Die Analyse mit CTS geschieht Gber Interviews und
Stichprobenprifung. Fragen und mdgliche Antwor-
ten sind vorbereitet. Die Bewertungskriterien sind,
ahnlich einer Nutzwertanalyse, gewichtet. Diese
Gewichtung wurde zu Beginn des Analyse-Prozes-
ses mit der Media Firma erstellt.

Verschiedene Graphiken und Visualisierungen fas-
sen die Ergebnisse zusammen und machen sie da-
mit gut verstandlich. Die folgenden zwei Beispiele
an Visualisierungen unterstreichen dies.

In&Out AG - Cloud Transition Service
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Abbildung 4 — Zusammenfassung der Resultate pro Service

NUTZEN UND EMPFEHLUNGEN

Die Erhebung bei der Media Firma hat ein gutes
Potential fir den Einsatz von Cloud Services ge-
zeigt. Verschiedene Services sind ohne grosse
Aufwande in einem Cloud Environment zu betrei-
ben. Dieses Potential wurde im Rahmen des Auf-
trags (Fixpreis) in einer Power Point Prasentation
aufbereitet und dem IT Management vorgestellt.
Dabei wurden pro analysiertem Service eine Emp-
fehlung zum weiteren Vorgehen abgegeben und
damit der Grundstein fiir die weiteren Schritte auf

dem Weg in die Cloud gelegt.
Seite3 /7



CLOUD RISK ASSESSMENT

Die Versicherung A ist eine der altesten Versiche-
rungsgesellschaft der Schweiz. Sie hat eine Cloud
Strategie erarbeitet und im Zuge dieser Strategie
erste Cloud Services (laaS, PaaS und SaaS) in die
bestehende IT Landschaft integriert. In einem wei-
teren Schritt evaluierte die Versicherung A einen
spezialisierten Hyperscaler als moglichen Prefer-
red Public Cloud Provider. Als Voraussetzung einer
solchen Zusammenarbeit definierte die Versiche-
rung unter anderem die Durchfuhrung einer Risiko-
analyse RA, welche die Erfiillung der eigenen Si-
cherheitsanforderungen utberprift. In&Out wurde
mit der Durchfiihrung dieser Risikoanalyse beauf-
tragt.

RISIKOANALYSE

Die erarbeitete Risikoanalyse gliedert sich in die
folgenden Abschnitte:

e Systembeschreibung mit der Dokumentation
zur Integration resp. zum Aufbau der relevan-
ten Schutzobjekte

e Schwachstellenanalyse aufgebaut auf der
Systembeschreibung mit einer Auflistung von
Massnahmen

e Sicherheitsmassnahmen mit einer Beschrei-
bung der abgeleiteten und empfohlenen Mas-
snahmen zum Betrieb einer sicheren Provider
Cloud Infrastruktur.

Grundlagen

Gruppiert nach Datenbestédnden, Benutzergrup-
pen, Anwendungsfalle wurden insgesamt 22
Schutzobjekte definiert. Hinzu kommen 24 ver-
schiedene Schadenszenarien. Diese Parameter
werden zur Erhebung der Risiken referenziert.

Analyse

Relevante Risiken entstehen dort, wo eine allge-
meine Bedrohung (z.B. Schadsoftware, Trojaner
und Viren) auf Grund einer Schwachstelle zu ei-
nem Schadenszenario fihren kann. Schwachstel-
len stehen typischerweise im Zusammenhang mit
einem Anwendungsfall, weshalb die Risikoanalyse
entlang dieser Schutzobjekte erfolgt.

Die Tragweite leitet sich jeweils aus den Schaden-
szenarien ab. Die Eintretenswahrscheinlichkeit
muss auf Grund von Erfahrungswerten und Exper-
tenwissen geschatzt werden und ist mit einer ge-
wissen Unscharfe behaftet.
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Abbildung 5 - Risikobeurteilung

Insgesamt wurden 19 Risiken adressiert, wobei
kein einziges in der Stufe «hoch» (roter Bereich).

DIE WICHTIGSTEN ERKENNTNISSE

Die im Rahmen der Risikoanalyse gewonnenen Er-
kenntnisse waren positiv. Sicherheitsmerkmale wie
die Folgenden werden durch den Provider erfllt
und sind bei jeder Cloud Integration zu beachten:
e Detaillierte Dokumentation der Services und
deren Integration
e Sicherheitsfunktionalitidten nach heutigem In-
dustriestandard wie zum Beispiel
- Gut integrierte, moderne und strukturierte
Benutzer- und Berechtigungsverwaltung
- Funktionen fur Datenverschlisselung In
Transit und At Rest inkl. Key Manage-
ment
e Komplette Infrastruktur fir das Logging und
Monitoring
e Gut strukturierte Verfligbarkeitslevel mit ver-
schiedenen Zonen an geographisch getrenn-
ten Standorten
e Alle wichtigen ISO Zertifizierungen vorhanden
« Regelmassige Uberpriifung der Installationen,
Sicherheitsmassnahmen und Prozesse durch
externe Spezialisten
e Garantierte Erfullung der EU-DSGVO/GDPR
Datenschutzrichtlinien.

NUTZEN UND EMPFEHLUNGEN

Die Versicherung A weiss nun, dass der Uberprufte
Hyperscaler seine Cloud Services nach dem heuti-
gen Stand der Technik betreibt. Es besteht ein
vollstindiges Set an Sicherheitsservices wel-
ches in die bestehende Sicherheitsinfrastruktur der
Versicherung A integriert werden kann. Die not-
wendigen Sicherheitsmassnahmen, referenziert
auf die eruierten Risiken, sind beschrieben. Die ei-
genen Sicherheitsanforderungen kénnen damit
erfiillt werden und einer Nutzung der analysierten
Cloud-Services steht nichts im Weg.
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PRIVATE CLOUD PROVIDER EVALUATION UND EINFUHRUNG

Bei der Swiss Life handelt es sich ebenfalls um
eine Versicherung, welche als Spezialistin fur Fi-
nanzplanung und Altersvorsorge am Mark auftritt.

Die Swiss Life hat eine IT und Cloud Strategie de-
finiert und dabei festgelegt, dass die bestehenden
Data Center DC vollstéandig aufgeldst und samtli-
che IT Services in einer Hybrid Cloud produziert
werden sollen. Diese Journey to the Cloud durfte
In&Out als externe Projektleiterin umsetzen.

ANFORDERUNGEN UND EVALUATION

Basierend auf einem vorgangig durchgefiihrten Rfl
wurde der Prozess mit einem Request for Proposal
RfP gestartet. Dazu wurde ein umfangreicher
Frage- und Kriterienkatalog in den Themenkreisen
Provider/Firma, Operations und Technik mit insge-
samt rund 290 Positionen erarbeitet. Zusammen
mit der Beschreibung der angestrebten Zielldsung
im RfP Dokument wurde das Dossier an drei, Gber
den Rfl vorevaluierte Cloud Provider versendet.
Eines der Hauptkriterien fur die Private Cloud Ziel-
Lésung war die Nutzung von Microsoft Azure als
Cloud Stack. Mit dieser Anforderung wird eine ver-
einfachte Integration der MS Azure Public Cloud in
den Hybrid Set-up erreicht.

Die Evaluation des Providers erfolgte Uber die
Schritte Auswertung Angebote, Présentation der
Angebote, Nutzwertanalyse und Due Diligence
(Prozess, Technik und Finanzen).

Mit der Nutzwertanalyse wurden die Angebote im
Detail zueinander verglichen.

Abbildung 6 — Ausschnitt Nutzwertanalyse

Aus den Resultaten der Nutzwertanalyse ergab
sich eine Rangliste, welche im vorliegenden Fall ei-
nen klaren Sieger hervorbrachte.

Uber einen Business Case, welcher den bestehen-
den Data Center Set-up mit der zukiinftigen Hybrid
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Cloud verglich, wurde ein Pay Back von 3.4 Jahren
errechnet.

Business Case mit Ertragen & Einsparung & Vermeidung

NPV 4 Jahre 1.40 m CHF
Payback 3.4 Jahre

Abbildung 7 — Business Case

Zusammen mit den ebenfalls guten Resultaten aus
der Due Diligence, konnte der Auftrag an den Sie-
ger der Evaluation vergeben werden.

INTEGRATION

In einem ersten Schritt der Phase Integration
wurde ein Proof of Concept durchgefiihrt und die
daraus gewonnen Erkenntnisse flossen direkt in
die Ziel-Architektur ein.
Um auch altere Applikationen in der Private Cloud
betreiben zu kdnnen, wurden zwei Zonen aufge-
baut — «Cloud Ready» und «Legacy». Cloud
Ready Applikationen missen entsprechende An-
forderungen wie z.B. die User Authentifizierung mit
SAML erflllen wohingegen Legacy Applikationen
zentrale Service Accounts nutzen kénnen.
Die wesentlichen Herausforderungen bei der In-
tegration waren
e Systemstabilitat, welche durch den Einsatz
von neuesten, zum Teil noch nicht ausgereif-
ten Technologien negativ beeinflusst wurde
e Hoher Termin Druck, hervorgerufen durch
vertragliche Abhangigkeiten bei den beste-
henden DC
e Hoher Personal-Ressourcen Bedarf
Insgesamt wurden 1'057 VM, 273 Applikationen
und 793 TB Daten in die Hybrid Cloud migriert.

NUTZEN

Die Swiss Life hat nach 21 Monaten Projektarbeit
fur Aufbau und Migration die angestrebten Ziele
mit einer georedundanten und ausfallsichern
Privat Cloud vollumféanglich erreicht und konnte
die bestehenden DC termingerecht deaktivieren.
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PUBLIC CLOUD ITSCM-STRATEGIE

Die Versicherung B gehort zu den grossten Versi-
cherungen der Schweiz. Sie hat eine Cloud-Strate-
gie erarbeitet mit dem Ziel, in den nachsten 3 - 4
Jahren den grdssten Teil der IT-Services aus den
eigenen Data Center DC zu Microsoft Azure zu
migrieren. Nicht cloud-fahige IT-Services sollen bei
einem spezialisierten Provider untergebracht wer-
den und die eigenen DC danach vollstéandig ge-
schlossen werden.

In diesem Kontext sind Lésungen fir das IT Ser-
vice Continuity Management ITSCM zentral.

ANFORDERUNGEN UND EVALUATION
Anforderungen

Bei den Anforderungen standen folgende Punkte
im Fokus:

e Minimierung der Risiken

e Technische Umsetzbarkeit

o «Einfache» Betreibbarkeit

e «Einfache» Testbarkeit (DR-Test)
o Tiefe Kosten

e Alles in der Schweiz

Varianten

Basierend auf den Anforderungen wurden in einem
ersten Schritt verschiedene Varianten ausgearbei-
tet. Berlcksichtigt wurde dabei die beiden beste-
henden Azure Regionen CH North und West sowie
die Ankiindigung von Microsoft, dass die Region
CH North noch im Jahr 2021 auf 3 Verfugbarkeits-
zonen ausgebaut werden soll.

Folgende drei Hauptvarianten wurden definiert:

¢ DR aus der Region CH North in die Region CH
West

CH Nerth

AZ1
AZ3 AZ3

Abbildung 8 - DR Variante 1

e DR innerhalb der Region CH North (ber die
Verfugbarkeitszonen hinweg
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Abbildung 9 - DR Variante 2

e DR innerhalb der Region CH North (ber die
Verfugbarkeitszonen hinweg mit einer zusatz-
lichen Backupkopie in die Region CH West
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Abbildung 10 - DR Variante 3

In einem zweiten Schritt wurden die wichtigsten
Azure-Services wie z.B. VMs, SQL DBs / Managed
Instances und Storage Accounts auf deren Um-
setzbarkeit, Betreibbarkeit, Testbarkeit und Kosten
pro Variante Uberpruft.

Vergleich

Zum Schluss wurden die drei Varianten gegen-
Ubergestellt.

|variante 1 [variante 2 variante 3
DR in Region (CH N)
ionen DR in Region (CH N) |+ Backup (CH W)

EEaT- 2.
Abbildung 11 - Vereinfachter Vergleich

DIE WICHTIGSTEN ERKENNTNISSE

DR bzw. DR-Tests in der Public Cloud werden
grundsatzlich nicht einfacher.

Azure stellt fir laaS (VMs) mit Azure Site Recovery
und fur die meisten PaaS Services DR-Ldsungen
bereit.

Die Testbarkeit (DR-Test) mit live Failover und Fall-
back ist nicht bei allen Services einfach moglich.
Kompromisse sind notwendig, da die Azure Ser-
vices nicht beliebig anpassbar sind (kann auch po-
sitiv sein).

Es ist schwer, Informationen zu den Verfligbar-
keitszonen zu bekommen.

Die Enterprise-Readiness von Azure ist noch nicht
in allen Bereichen gegeben.

Es findet eine schnelle Weiterentwicklung der Ser-
vices statt.

NUTZEN

Durch die Ausarbeitung der verschiedenen Varian-
ten konnte Versicherung B eine fundierte Ent-
scheidung fiir sie eine optimierte Losung tref-
fen.
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