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EINFUHRUNG UND OPTIMIERUNG VON IT-SECURITY

FRAMEWORKS

NIST CYBERSECURITY FRAMEWORK, ISO/IEC 27001 UND ISAE3402 STANDARDS

In einer zunehmend digitalisierten Welt
sind Informationssysteme und digitale
Infrastrukturen zum Riickgrat moderner
Unternehmen geworden. Mit dieser
wachsenden Abhingigkeit von IT-
Systemen steigt jedoch auch die An-
griffsflache fiir Cyberbedrohungen.

Um diesen vielfaltigen Bedrohungen struk-
turiert und wirkungsvoll zu begegnen, ha-
ben sich in den letzten Jahrzehnten IT-
Security-Frameworks und  -Standards
etabliert. Diese unterstitzen die systemati-
sche Identifikation, Bewertung und Mini-
mierung von IT-Sicherheitsrisiken. Frame-
works wie das NIST Cybersecurity
Framework (CSF) bieten einen ganzheitli-
chen Ansatz zur Etablierung der IT-
Sicherheit im Unternehmen. Die konforme
Umsetzung der IT-Sicherheit nach den
Vorgaben der Standards ISO/IEC 27001
sowie ISAE 3402 kann durch Audits und
Zertifizierungen nachgewiesen werden.

Identifizieren

Wieder-
herstellen
Governance

Die Umsetzung der IT-
Sicherheitsvorgaben starkt die Unterneh-
menssicherheit, senkt das Cyberan-
griffsrisiko und hilft, gesetzliche sowie
normative Anforderungen nachzuwei-
sen. Die entsprechenden Rahmenwerke
decken dabei den gesamten Sicherheits-
zyklus ab — von Pravention und Erken-
nung uber die Reaktion auf Vorfalle bis
zur Systemwiederherstellung.

Basierend auf langjahriger Praxiser-
fahrung hat die In&Out AG ein Vorge-
hen zur Einfiihrung und Optimierung
von IT-Security Frameworks erstellt.

Definieren der gewiinschten Frame-

works und Standards

e Prifen, welche IT-Security Standards
umgesetzt werden sollen, wie z.B.
ISO/IEC 27001 oder ISAE 3402

e Priifen ob andere Standards bzw. Vor-
gaben eingehalten werden mussen,
wie z.B. Regulatorien oder gesetzliche
Vorgaben

e Basis fiir die Einfiihrung des IT-
Security Frameworks vereinbaren,
z.B. auf Basis des NIST CSF

Bestehende Informationen priifen

e Aufnahme der bereits bestehenden IT-
Security Informationen und Doku-
mente

o Definieren, welche internen Abteilun-
gen fiir die einzelnen IT-Security Be-
reiche zustandig sind, und festhalten
der entsprechenden Zustéandigkeiten

Gap- Analyse durchfiihren

e Priifen der IT-Security Umsetzungen
und vorhanden Dokumente sowie Evi-
denzen

e Abgleich mit den geforderten Kontroll-
punkten und des gewiinschten Reife-
grads

o Erstellen eines Gap-Analyse Rapports

o Bei Bedarf kdnnen entsprechende in-
terne Audits vorgenommen werden

Begleitung der Umsetzung der Mass-

nahmen

o Definieren der Massnahmen zur Ver-
besserung der IT-Security, bei Bedarf
kann die Umsetzung der Massnahmen
begleitet werden

o Die Umsetzung kann anschliessend
neu geprift werden

Begleitung bei externen Audits

o Falls gewunscht kann das externe Au-
dit fir die gewiinschte Zertifizierung
begleitet werden

DAS VORGEHEN:

Der Leistungsumfang umfasst die Klarung
der gewlinschten IT-Security Standards
und Frameworks die Gap-Analyse, die De-
finition der Massnahmen bis zur Begleitung
des Audits.

IT-Security Standard definieren
Bestehende Informationen prifen
Gap-Analyse durchfiihren

Massnahmen definieren

Audit begleiten

IHR NUTZEN:

« Systematische Reduktion von Cyberrisi-
ken

e Strukturierte Erkennung und Behebung
von Schwachstellen

e Einheitlicher Schutz UGber alle Unterneh-
mensbereiche

e Nachweis der Einhaltung gesetzlicher
Vorgaben und Grundlage fiir Zertifizie-
rungen (z.B. ISO 27001)

o Klare Verantwortlichkeiten und Pro-
zesse und Sensibilisierung der Mitar-
beitenden

KONTAKTIEREN SIE UNS:

Wir freuen uns Uber Ihre Kontaktaufnahme
zur fachlichen Vertiefung der Thematik!
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